UBND TINH HA GIANG CONG HOA XA HQOI CHU NGHIA VIET NAM

SO GIAO THONG VAN TAI Péc 1ap — Tw do — Hanh phic
S6: 741/QD-SGTVT Ha Giang, ngay & thang42nim 2016
QUYET PINH

Ban hanh Quy ché dam bao an toan, an ninh théng tin
trong linh vuc itng dung Cong nghé thong tin

GIAM POC SO GIAO THONG VAN TAI HA GIANG

Can ctr Luat Cong nghé thong tin ngay 29 thang 6 nam 2006;

Can ctr luat An toan thong tin mang ngay 19 thang thang 11 nam 2015;

Can cir Nghi dinh s6 64/2007/ND-CP ngay 10 thang 4 nam 2007 cia Chinh phu
vé viéc tng dung cong nghé théng tin trong hoat ddng co quan Nha nuéc;

Can ctr Nghi dinh s6 72/2013/NP-CP ngay 15 thang 7 nam 2013 cia Chinh phu
vé quan ly, cung cap, st dung dich vu internet va thong tin trén mang;

Cén cur Chi thi s6 03/2007/CT-BBCVT ngay 23 thang 02 nim 2007 cia B6 Buu
chinh, Vién thong vé viéc tang cuong dam bao an ninh thong tin trén mang internet;

Cén ctr Quyet dinh s6 20/2008/QD-BTTTT ngay 9 thang 4 nam 2008 cta Bo
Thong tin va Truyén thong vé& Ban hanh Danh muc tiéu chuén vé tmg dung Céng nghé
thong tin trong co quan nha nudc;

Can ct Quyet dinh s6 1374/QD-UBND ngay 29 thang 8 nam 2016 cia UBND
tinh Ha Giang vé viéc Ban hanh Quy ché bao dam an toan, an ninh thdng tin trong
hoat dong ung dung Cong nghé théng tin.

Xét dé nghi ctia Chanh Vian phong S& Giao théng van tai,

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché bao dam an toan, an ninh
thong tin trong hoat dong Gng dung cong nghé thong tin tai cac Phong, ban chuyén
mon va cac don vi truc thude S& Giao thong van tai.

Piéu 2.Quyét dinh nay c6 hiéu luc ké tir ngay ky.

Piéu 3. Chanh Vin phong S&, Trudng cac phong, ban chuyén mén, don vi su
nghiép truc thudc S& va céc ca nhan cé lién quan chiu trach nhiém thi hanh Quyét
dinh nay./.

Noi nhin: KT.GIAM POC
- Nhu diéu 3; . \. GI AM POC
- S& Noi vu;

- S& Thong tin va Truyén Théng;

- Lanh dao s0;

- Truéng cac phong, ban, don vi truc thude;
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UBND TINH HA GIANG CONG HOA XA HQI CHU NGHIA VIET NAM
SO GIAO THONG VAN TAI Péc 1ap — Tu do — Hanh phiic

QUY CHE
Pam bio an toan, an-ninh thong tin trong linh vuc
irng dung Cong nghé thong tin
(Ban hanh kém theo Quyét dinh s6 711/OD-SGTVT ngay 8 thang 12 nam 2016 cia
S¢ Giao théng van tdi)

CHUONG I
QUY PINH CHUNG
Piéu 1. Pham vi diéu chinh.
Quy ché nay quy dinh vé ndi dung, bién phap dam bao an toan, an ninh
théng tin trong linh vuc tmg dung Cong ngh¢ thong tin (sau day goi tt 1a CNTT)

phuc vu cho cong tac diéu hanh va quan 1y hanh chinh nha nuéc cua S¢ Giao thong
vén tai tinh Ha Giang.

Piéu 2.P6i twong ap dung.

Quy ché nay dugc ap dung véi tat ca cac phong, ban va cac don vi sy nghi¢p
thudc S& Giao thong vén tai tinh Ha Giang.

Piéu 3.Giai thich tir ngir.

Trong Quy ché nay, c4c tir ngit dudi day dugc hiéu nhu sau:

1. Can bd chuyén trach CNTT (CBCT CNTT): La can bd k¥ thuat hodc can
bo quan ly c6 chuyén mon vé linh vuc CNTT, truc tiép tham muu cho lanh dao

khai thac, quan ly va thuc hién cong tac img dung CNTT tai co quan, don vi, bao
dam k¥ thuat va an toan, an ninh théng tin cho viéc khai thac, van hanh hé théng.

2. Tinh tin cdy: dam bao thong tin chi c6 thé duge truy cép boi nhiing ngudi
duoc cip quyén sir dung.

3. Tinh toan ven: bao vé sy chinh xac va day du clia thong tin va cac phuong
phap xur ly.

4. Tinh sin sang: dam bao nhimg nguoi duge cap quyén c6 thé truy cap
thong tin va céc tai san lién quan ngay khi c6 nhu cau.

5. An toan, an ninh thong tin (ATANTT): bao gbm céc hoat dong, nghiép vu
va k¥ thuat déi v6i hé thong thong tin nhim bao vé, khoi phuc cac hé théng, cac
dich vu va ndi dung thong tin dbi voi nguy co tu nhién hodc do con nguoi gy ra.
Viéc bao v¢ thong tin, tai san va con nguoi trong hé théng thong tin nhim bao dam
cho cac hé thong thuc hién ding chirc nang, phuc vu ding dbi tuong, tinh sén sang
cao v6i yéu cau chinh xé4c va tin cdy. An toan, an ninh thong tin bao ham cac ndi
dung bao vé va bao mat thong tin, an toan dir liéu ctiia may tinh va an toan mang.

6. TCVN 7562:2005: Tiéu chudn Viét Nam vé ma thuc hanh quan ly an toan
thong tin.



7. 1SO 17799:2005: Tiéu chun quéc té cung cap cac huong dan quan ly an
toan, bao mat thong tin dua trén nhimg quy pham cong nghi€p t6t nhat (tdp quy
pham cho quan ly an toan bao méat thong tm)

8. ISO 27001:2005: tiéu chuén quoc té v& quan ly bao mét théng tin do T6
chitc Chéit lugng Qudc té va Hoi dong Pién tir Quéc té xuét ban vao thang
10/2005.

Chuwong I
NOI DUNG BAO PAM AN TOAN, AN NINH THONG TIN

Diéu 4. Cac bién phap quan ly ky thuit co ban cho cong tac an toan, an
ninh thong tin.

1. T6 chirc md hinh mang: Cai dit, cAu hinh, t6 chirc hé théng mang theo mo
hinh Clients/Server, han ché sir dung md hinh mang ngang hang. Khi thiét 1ap cac
dich vu trén mdi trudng mang Internet, chi cung cap nhimg chirc nang thiét yéu
nhat bao dam duy tri hoat d6ng cua hé thong thong tin; _han ché str dung chiic niing,
cdng giao tiép mang, giao thic va cac dich vu khong can thiét.

2. Quan Iy hé thdng mang khong day: dinh ky 3 thang thay d6i mat khau
nham tdng cudng cong tac bao mat.

3. T chic quan ly tai khoan: C4c tai khoan va dinh danh nguol dung trong
hé théng théng tin, bao gdm: tao mdi, kich hoat, sira dbi va loai bo céc tai khoan,
dong thoi td chire kidm tra cac tai khoan cua hé thong thong tin it nhit 6 thang 1
l4n thong qua céc cdng cu cua hé théng. Huy tai khoan, quyén truy nhép hé théng
thong tin, thu hoi lai tAt ca céc tai san lién quan t6i hé théng thong tin (khoa, thé
nhan dang, thu muc luu tri,...) ddi vé6i can bd, cong chirc, vién chic da chuyén
cong tac, chim dut hop ddng lao dong.

4. Quan ly déng nhép hé thong Céc hé théng théng tin can giéi han sé lan
dang nhap vao hé théng. Hé thong tu dong khoa tai khoan hodc c6 14p tai khoan
khi lién tuc dang nhép sai vugt qua s6 lan quy dinh. T6 chirc theo ddi, gidm sat tat
ca cac phuong phap didng nhép tir xa (quay s, internet,...), nhét 1a cac ding nhap
c6 chiic ndng quan tri, tdng cuong viéc st dung mang riéng ao (VPN - Virtual
Private Network) khi cé nhu cau lam viéc tur xa; yeu cau nguoi st dung dat mat
khéu voi @6 an toan cao, gidm sat, nhic nhd khuyén cédo nén thay d6i thuong xuyén
mat khau.

5. Quan ly Logfile: H¢ théng théng tin cén ghi nhén cac su kién: qud trinh
dang nhédp vao hé thong, cac thao tic cau hinh hé thong Thuong xuyén kiém tra,
sao luu (backup) cac logfile theo ting thang dé luu vét theo ddi, xac dinh nhimg sy
kién di xay ra cua h¢ théng va han ché viéc tran logfile gdy anh huong dén hoat
dong ctia hé théng.

6. Chéng ma doc, virus: Lya chon, trién khai céc phan mém chong virus, thu
rdc trén cac may chu, cac thiét bi di dong trong mang va nhitng hé thong thong tin
xung yéu nhu: cong thong tin dién tk, thu dién tir, mot cra dién tu,.. . dé phat hién,
loai trir nhitng doan ma doc hai (Virus, trojan, worms,...) va hd trg ngu’orl st dung
cai dat cac phan mém nay trén mdy tram. Thuong xuyén cip nhat cac phién ban
(Version) mdi, cac ban va 18i ctia cac phan mém chéng virus dé bao dam chuong
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trinh quét virus clia co quan trén cac may chi, mdy tram lu6n dugc cap nhat moi
nhét, thiét 14p ché d6 quét thuong xuyén it nhét 12 hang tuan.

7. T6 chirc quan ly tai nguyén: Kiém tra, giam sat chic nang chia sé thong
tin (Network File and Folder Sharing). T6 chirc cap phat tai nguyén trén may chu
theo danh muc, thu muc cho timg phong, ban va don vi truc thudc; khuyén cdo
ngudi su dung can nhic viéc chia sé tai nguyén cuc by trén may dang su dung,
tuyét d6i khong dugce chia sé toan bd 6 6 ctmg. Khi thuc hién viéc chia sé tai nguyén
trén mdy cht hodc trén may cuc bd nén st dung mat khau dé bao vé thong tin.

8. Céc bién phap ky thuit bao dam an toan cho Trang théng tin dién ta/
Céng thong tin dién ti (goi tat 1a trang web):

a) Xac dinh céu trac thiét ké trang web: Quan 1y toan bo cac phién ban cua
ma ngudn, phdi hop véi don vi thuc hién dich vu hosting t6 chirc mé hinh trang
web hop 1y tranh kha nang tdn coéng leo thang ddc quyén. Yéu cau don vi cung cap
dich vu hosting phai cai dat cac hé théng phong vé nhu tudng lira (firewall), thiét
bi phat hi¢n/phong chbéng xam nhap (IDS/IPS) & mirc img dung web (WAF-Web
Application Firewall).

b) Van hanh tng dung web an toan: Céc trang web khi dua vao s dung
hodc khi b sung thém cic chue néang, dich vu céng mai cin lién hé véi céc to
chtrc an ninh mang danh gia kiém dinh nhim tranh dugc céac 16i bao mét thuong
x4y ra trén Ung dung web.

¢) Thiét 1ap va céu hinh co s& dit liéu an toan:

- Ludn cép nhét ban va 16i m&i nhét cho hé quan tri co s¢ dir liéu; sir dung
cong cu dé danh gia, tim kiém 13 hong trén may chu co so dit liéu;

- G& bo céac co s& dit liéu khong sur dung;

- Co céc co ché sao luu dit lidu, tai liéu hoa qua trinh thay dbi cAu tric bang
cach xay dung nhat ky CSDL vdi céc ndi dung nhu: ndi dung thay dbi, 1y do thay
dbi, thoi gian, vi tri thay dbi,.

d) Phéi hop véi cac nha cung cap dich vu hostmg xay dung phuong an phuc
hdi trang web, trong do chu y moi thang thue hién vig¢e backup toan bd ndi dung
trang web 1 lan ‘bao gom ma nguon, co s& dit liéu, dir liéu phi cu trdc,... dé bao
dam khi c6 su cé c6 thé khic phuc lai ngay trong vong 24 gio.

9. Thiét 1ap co ché sao luu va phuc hdi may chu, may tram.

10. Xir Iy khén cap: Khi phat hién hé théng bi tan cong, thong qua cac dau
hidu nhu ludng, tin (traffic) tang lén bat ngo, noi dung trang chu bi thay d6i, hé
thdng hoat dong rat chAm khac thuong,...can thyc hién cac budce co ban sau:

a) Budc 1: Ngit két ndi may chu ra khéi mang.

b) Budc 2: Sao chép logfile va toan bo dit liéu cua hé thdng ra thiét bi luu
trir (phuc vu cho céng tac phan tich).

¢) Bude 3: Khoi phuc hé théng bang cach chuyén dit liéu backup méi nhat
dé hé thdng hoat ddng.

d) Buéc 4: Khi phat hién su ¢ phai bdo ngay vdi co quan cap trén va bd
phan chuyén trach CNTT dé kip thoi ngén chan, xu 1y.
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Pidu 5. Cac bién phap quan ly vin hanh trong cong tac an toan, an ninh
thong tin.

1. Pbi véi cac co quan, don vi:

a) Pho bién, hudéng dan thuc hién cac quy ché chung lién quan dén cong tac
{mg dung CNTT da dugc UBND tinh ban hanh nhu Quy ché quan ly, st dung hé
théng thu dién tir tinh Ha Giang; Quy ché hoat dong cdng Thong tin dién tir tinh
Ha Giang,...

b) Kidm tra viéc thuc hién céc ndi dung ctia Diéu 4 Quy ché nay.

c) Té chirc dao tao tai don vi hodc clr can bd tham gia cac 16p dao tao dé
trang bi cac kién thirc vé an toan thong tin co ban cho can bg, cong chuec, vién chirc
trude khi cho phép truy nhép, van hanh, khai thac va sir dung hé théng thong tin.

d) Xé4c dinh va phan bd kinh phi chi thuong xuyén can thiét cho cac hoat
dong lién quan dén viéc bao vé hé théng thong tin, thong qua viéc dAu tu céc thiét
bi tuong ltra, cac chuong trinh chéng Spam, Virus trén cac may tram, may ch,...

2. Pbi véi can bd chuyén trach CNTT:

a) Trién khai, thuc hién cac ndi dung cua Didu 4 Quy ché nay.

b) Tham muu chuyén mén va van hanh an toan hé thdng thong tin ctia don
vi, trién khai c4c bién phap bao dam an toan, an ninh théng tin cho tat ca can bo,
cong chirc, vién chirc trong don vi minh.

¢) Ném vitng va thuc hién nghiém tic Phap Iénh bao vé bi mét Nha Nude
ngdy 28/12/2008. Thuong xuyén tu cap nhat cac kién thic vé an toan, an ninh
thong tin, nguy co tidm 4n c6 thé gay mAt mat thong tin va céac bién phap phong
tranh khi tién hanh céc hoat dong quan ly hay ky thuét nghiép vu.

d) Thuc hién viéc danh gia, bao c4o cac rui ro va muc dd nghiém trong cua
céc riii ro d6. Cac rui ro d6 c6 thé xay ra do su truy cap trai phép, st dung trai
phép, mét, thay dbi hodc phé huy thong tin va hé théng thong tin.

e) Phéi hop chit ch& véi co quan Cong an trong cong tac phong ngua, dau
tranh, ngan chin cac hoat dong xam pham an toan, an ninh thong tin.

3. Pbi véi can bod, cong chirc, vién chirc:

a) Thuong xuyén cap nhét nhimg chinh sach, thu tuc an toan thong tin cua
don vi cling nhu thuc hién nhimg hudng dan vé an toan, an ninh théng tin cia cin
b6 chuyén trach nhu mot phan ctia cong viéc.

b) Han ché viéc st dung chitc ning chia sé tai nguyén (sharing), khi st dung
chirc nang nay cin bat thudc tinh bao mat bang mét khau va thyc hién viée thu hoi
chirc ning nay khi da stir dung xong.

¢) Céc may tinh khi khéng st dung trong thoi gian dai (qué 2 gio lam viéc)
cAn tit may hodc ngung két nbéi mang, dé tranh bi cac hacker loi dung, sir dung
chirc nang diéu khién tir xa dung mdy tinh cia minh tdn cong vao cac hé théng
thong tin khac.

d) Str dung chic ndng ma héa & mirc hé diéu hanh bao dam cac dir liéu nhay
cam nhu tai khoan, mat khau, c4c tap tin van ban,... dugc ma hoa trude khi truyén
trén moi trudng mang. Cac tap tin gii dinh kém bdi thu dién tu hodc duogc tai
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xudng tir Internet hay cac thiét bi luu trit gan vao hé thong can duoc kiém tra dé
phong chéng lay nhiém virus hoic phan mém gian diép gy mat mat thong tin.

Chuong 111
TRACH NHIEM PAM BAO AN TOAN, AN NINH THONG TIN

Piéu 6. Trach nhiém cia Lanh dao don vi.

1.Tha trudng cac co quan, denvi ¢o trach nhiém thuc hién Diéu 6 va bidu 7
cta quy ché nay va chiu trach nhiém toan dién truéc UBND tinh trong cdng téc
bao vé€ an toan hé théng thong tin cua don vi.

2. Khi ¢6 su ¢b hodc nguy co mét an toan théng tin, kip thoi ap dung moi
bién phap dé khic phuc va han ché thiét hai; wu tién st dung luc lugng k¥ thuat an
ninh théng tin cua don vi va 1ap bién ban bao céo béng van ban cho co ‘quan SO
Giao théng vén taiva S6 Thong tin va Truyén thong Trudng hop c6 su ¢d nghiém
trong vuot qua kha ning khic phuc cia don vi, phai bdo cdo ngay cho S& GTVT
va S& Théng tin va Truyén thong dé cling phéi hop xtr 1y.

3. Tao diéu kién thuan loi cho cac co quan chirc nang tham gia khac phuc su
cb va thyc hién ding theo huéng dan.

4. Phéi hop véi Poan kiém tra dé trién khai cong tac kiém tra, khic phuc su
¢ duoc nhanh chong va dat hiéu qua; dong thoi cung cép day du céc thong tin khi
Poan kiém tra yéu cau xuét trinh.

Piéu 7. Trach nhiém ciia can bd cong chire, vién chirc trong cic co
quan, don vi quan ly hanh chinh nha nwée.

1. Nghiém chinh chép hanh cc quy ché ndi bg, quy trinh vé an toan, an ninh
thong tin ctiia S& ciing nhu quy dinh khac cua phap luat, nang cao y thirc canh giac
va trdch nhiém bao dam an toan, an ninh thong tin tai don vi

2. Khi phat hién su ¢b phai bao ngay véi co quan cap trén va bo phan
chuyén trach CNTT & kip thoi ngan chan, xt 1y.

3. Hudng tng, tham gia cac chuong trinh dao tao, hoi nghi vé an toan, an
ninh thong tin do céc cép t6 chirc.

4. Thuong xuyén kiém tra, ra soét thay doi mat khau c4 nhan céac hé théng
nhu: Thu dién tir cong vu, Hé théng diéu hanh quan ly van ban...

Chwong V
KHEN THUONG, XU LY VI PHAM
Piéu 8. Khen thwéng

Céc phong, ban, don vi truc thude; can bg, cong chuc, vién chirc va nguoi
lao dong thuc hién t6t Quy ché nay dem lai hiéu qua thiét thuc s& duge xem xét
danh gia khen thudng.

Piéu 9. Xir Iy vi pham

Cac phong, ban, don vi truc thudc; can bd, cong chuc, vién chirc va nguoi
lao dong c6 hanh vi vi pham quy ché nay thi tiy theo tinh chat, mtrc d6 vi pham
ma bi xtr ly ky ludt theo trach nhiém, xur phat hanh chinh hodc bi truy ctru trach
nhiém hinh su. Néu gay thiét hai thi phai boi thuong theo quy dinh ctia phap luat
hién hanh.



Chuong VI
PIEU KHOAN THI HANH
Piéu 10.Cac phong, ban va don vi ¢6 li€én quan trién khai thwe hién Quy
ché nay.
Trong qué trinh thuc hién néu ¢ phat sinh khé khan, vudng mic cén sira
d6i, bd sung cac phong, ban, don vi kip thdi béo cdo vé Vin phong s dé tong hop
trinh Lanh dao s& xem xét, giai quyétQ*
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